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Εισαγωγή 

 

Ο Γενικός Κανονισμός για την Προστασία Δεδομένων (ΕΕ) 2016/679, λαμβάνοντας 

υπόψη την ασφάλεια των δεδομένων προσωπικού χαρακτήρα, θεσπίζει την 

υποχρέωση για τον υπεύθυνο επεξεργασίας να γνωστοποιεί τυχόν παραβιάσεις 

δεδομένων προσωπικού χαρακτήρα στην αρμόδια εποπτική αρχή - Αρχή Προστασίας 

Δεδομένων Προσωπικού Χαρακτήρα (ΑΠΔΠΧ) – και,  εφόσον συντρέχουν οι 

προϋποθέσεις που τίθενται από τον Κανονισμό, στα υποκείμενα των δεδομένων των 

οποίων τα δεδομένα  παραβιάστηκαν. 

 

Σκοπός και Πεδίο Εφαρμογής 

 

Η παρούσα Διαδικασία εφαρμόζεται, εφόσον συντρέχει περίπτωση, σε κάθε 

περιστατικό παραβίασης δεδομένων προσωπικού χαρακτήρα τα οποία επεξεργάζεται η 

ΑΤΤΙCA BANCASSURANCE AGENCY S.A. (εφεξής «Εταιρεία») ή τρίτοι για 

λογαριασμό της  στο πλαίσιο των επιχειρησιακών της δραστηριοτήτων.  

  

Η Διαδικασία έχει ως σκοπό τον καθορισμό και την τυποποίηση των ενεργειών 

αναφοράς και αντιμετώπισης από την Εταιρεία κάθε περιστατικού παραβίασης 

προσωπικών δεδομένων (εφεξής «παραβίαση») και τη διασφάλιση της ορθής 

καταγραφής και γνωστοποίησης αυτού σύμφωνα με τον Κανονισμό περί Προστασίας 

Προσωπικών Δεδομένων (ΕΕ) 2016/679 και τις διατάξεις της σχετικής κείμενης 

ελληνικής νομοθεσίας (σήμερα ο Ν. 4624/2019) καθώς και τις αποφάσεις των 

Ελληνικών και Ευρωπαϊκών αρμοδίων Αρχών και Δικαστηρίων.  

 

Ορισμοί 

 

Για τους σκοπούς της Διαδικασίας, οι παραπάνω όροι έχουν τις αντίστοιχα αναφερόμενες 

έννοιες: 



 ATTICA BANCASSURANCE AGENCY S.A. 

 
Είδος Εγγράφου  ΔΙΑΔΙΚΑΣΙΑ 

ΔΙΑΔΙΚΑΣΙΑ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ ΠΑΡΑΒΙΑΣΗΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

 

ΔΙΑΔ-3/10/13-05-2020 5/29 

 

α) Δεδομένα Προσωπικού Χαρακτήρα/Προσωπικά Δεδομένα: κάθε πληροφορία που 

αφορά σε υποκείμενο των δεδομένων, του οποίου η ταυτότητα μπορεί να εξακριβωθεί, 

άμεσα ή έμμεσα, από τις ως άνω πληροφορίες ή τον συνδυασμό αυτών. Τέτοια 

δεδομένα ενδεικτικά είναι, δεδομένα ταυτοποίησης (ονοματεπώνυμο, πατρώνυμο, ΑΔΤ, 

ΑΦΜ, ημερομηνία και τόπος γέννησης, ιθαγένεια), οικονομικά δεδομένα (Δ.Ο.Υ., 

τραπεζικός λογαριασμός), δεδομένα επικοινωνίας (ταχυδρομική και ηλεκτρονική 

διεύθυνση, σταθερό και κινητό τηλέφωνο),  ανεξάρτητα εάν τηρούνται ηλεκτρονικά ή σε 

φυσική μορφή (π.χ. έγγραφο) (Άρθρο 4 παρ. 1 του Κανονισμού). 

β) Ειδικές κατηγορίες δεδομένων προσωπικού χαρακτήρα: δεδομένα προσωπικού 

χαρακτήρα που αποκαλύπτουν τη φυλετική ή εθνοτική καταγωγή, τα πολιτικά 

φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις ή τη συμμετοχή σε 

συνδικαλιστική οργάνωση, γενετικά δεδομένα, βιομετρικά δεδομένα, δεδομένα που 

αφορούν την υγεία, δεδομένα που αφορούν τη σεξουαλική ζωή ή τον γενετήσιο 

προσανατολισμό φυσικού προσώπου (Άρθρο 9 του Κανονισμού). 

γ) Υποκείμενο των Δεδομένων: οι πελάτες, οι απασχολούμενοι στην Εταιρεία, καθώς 

και οποιοδήποτε τρίτο φυσικό πρόσωπο ή ατομική επιχείρηση ή νομικό πρόσωπο από 

την επωνυμία του οποίου δύναται να συναχθούν τα φυσικά πρόσωπα, που ασκεί τα 

δικαιώματα που προβλέπονται από τον Κανονισμό. 

δ) Υπεύθυνος Επεξεργασίας: το φυσικό ή νομικό πρόσωπο, ή δημόσια αρχή, ή 

υπηρεσία ή άλλος φορέας που μόνο ή από κοινού με άλλο, καθορίζουν τους σκοπούς 

και τον τρόπο της επεξεργασίας δεδομένων προσωπικού χαρακτήρα (άρθρο 4 παρ. 7 

του Κανονισμού). Για τους σκοπούς της παρούσας διαδικασίας, η Εταιρεία είναι 

Υπεύθυνη Επεξεργασίας των προσωπικών δεδομένων των εργαζομένων της, των 

υποψηφίων για απασχόληση σε αυτή, των μελών του Διοικητικού της Συμβουλίου και 

των υποψηφίων μελών αυτού, των προμηθευτών της και των πελατών της, 

λαμβανομένης υπόψη της κάτωθι εξαίρεσης:  

Η Εταιρεία είναι Υπεύθυνη Επεξεργασίας των προσωπικών δεδομένων των πελατών 

της, στο πλαίσιο της εξυπηρέτησης τους κατά την αρχική διερεύνηση των δυνητικών 

ασφαλιστικών τους αναγκών , δηλαδή, προκειμένου να εξετάσει ποια προγράμματα από 

τις συνεργαζόμενες ασφαλιστικές εταιρείες ταιριάζουν στις  ασφαλιστικές τους ανάγκες 
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και για να τους προτείνει εξατομικευμένες ασφαλιστικές λύσεις. Σε συνέχεια της αρχικής 

διερεύνησης των ασφαλιστικών αναγκών τους, η επεξεργασία που πραγματοποιείται σε 

δεύτερο χρόνο από την εκάστοτε ασφαλιστική εταιρεία εφόσον ο πελάτης επιλέξει 

συγκεκριμένο ασφαλιστικό πρόγραμμα, τόσο κατά την υποβολή της αίτησης όσο και κατά 

τη σύναψη ασφαλιστικής σύμβασης και την εκτέλεση του ασφαλιστηρίου του, Υπεύθυνη 

Επεξεργασίας είναι η εκάστοτε ασφαλιστική εταιρεία με την οποία ο πελάτης θα επιλέξει 

να συμβληθεί. Μετά το στάδιο της διερεύνησης των ασφαλιστικών αναγκών του πελάτη, 

η Attica Bancassurance ενεργεί ως Ασφαλιστικός Πράκτορας – Εκτελούσα την 

Επεξεργασία. Επομένως, η διαδικασία αντιμετώπισης των περιστατικών παραβίασης 

των προσωπικών δεδομένων  του πελάτη,  που αφορούν από το στάδιο της υποβολής 

της αίτησης για ασφάλιση και εφόσον αυτή γίνει δεκτή από την ασφαλιστική εταιρεία, 

κατά την σύναψη της ασφαλιστικής σύμβασης και την εκτέλεση του ασφαλιστηρίου 

συμβολαίου, διαχειρίζεται από την ίδια την ασφαλιστική εταιρεία και η Attica 

Bancassurance έχει την υποχρέωση άμεσης ενημέρωσής της για κάθε περιστατικό 

παραβίασης που εντοπίζει.  

ε) Εκτελών την επεξεργασία: το φυσικό ή νομικό πρόσωπο ή δημόσια αρχή ή 

υπηρεσία ή άλλος φορέας που επεξεργάζεται δεδομένα προσωπικού χαρακτήρα για 

λογαριασμό του υπευθύνου επεξεργασίας (άρθρο 4 παρ. 8 του Κανονισμού). Για τους 

σκοπούς της παρούσας διαδικασίας, η Εταιρεία είναι εκτελούσα την επεξεργασία των 

προσωπικών δεδομένων  του πελάτη, σε περίπτωση που  αυτός επιλέξει συγκεκριμένο 

ασφαλιστικό πρόγραμμα, και υποβάλει αίτημα για ασφάλιση προς την ασφαλιστική 

εταιρεία, τόσο κατά τη σύναψη ασφαλιστικής σύμβασης όσο και κατά την εκτέλεση του 

ασφαλιστηρίου συμβολαίου του.  

στ) Επεξεργασία: κάθε πράξη ή σειρά πράξεων που πραγματοποιείται, με ή χωρίς τη 

χρήση αυτοματοποιημένων μέσων, σε δεδομένα προσωπικού χαρακτήρα, μεμονωμένα ή 

σύνολα αυτών, όπως η συλλογή, η καταχώριση, η οργάνωση, η διάρθρωση, η 

αποθήκευση, η προσαρμογή ή η μεταβολή, η ανάκτηση, η αναζήτηση πληροφοριών, η 

χρήση, η κοινολόγηση με διαβίβαση, η διάδοση ή κάθε άλλη μορφή διάθεσης, η 

συσχέτιση ή ο συνδυασμός, ο περιορισμός, η διαγραφή ή η καταστροφή (Άρθρο 4 παρ. 2 

Κανονισμού). 
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ζ) Παραβίαση Δεδομένων Προσωπικού Χαρακτήρα: είναι η παραβίαση της 

ασφάλειας της επεξεργασίας που οδηγεί σε τυχαία ή παράνομη καταστροφή, απώλεια, 

μεταβολή, άνευ άδειας κοινολόγηση ή διαβίβαση ή πρόσβαση δεδομένων προσωπικού 

χαρακτήρα (Άρθρο 4 παρ. 12 του Κανονισμού). 

Περιστατικά παραβίασης δεδομένων προσωπικού χαρακτήρα μπορεί να προέλθουν 

από παραβίαση τόσο ηλεκτρονικών, όσο και φυσικών αρχείων.  

Ενδεικτικά παραδείγματα περιπτώσεων παραβιάσεων αποτελούν:   

• η απώλεια ή η υποκλοπή προσωπικών δεδομένων ή εξοπλισμού στον οποίο είναι 

αποθηκευμένα προσωπικά δεδομένα,  

• η μη εξουσιοδοτημένη πρόσβαση σε προσωπικά δεδομένα, 

• η μη εξουσιοδοτημένη δημοσιοποίηση δεδομένων,  

• η αποστολή προσωπικών δεδομένων σε λάθος παραλήπτη με οποιοδήποτε μέσο 

(ταχυδρομική επιστολή, e-mail),  

• η άκαιρη καταστροφή προσωπικών δεδομένων λόγω απρόβλεπτων καταστάσεων, 

όπως πυρκαγιά ή πλημμύρα ή κακόβουλων ενεργειών (π.χ. hacking πληροφοριακών 

συστημάτων) κλπ.  

Οι παραβιάσεις μπορούν να κατηγοριοποιηθούν ανάλογα με τις επιπτώσεις τους στα 

προσωπικά δεδομένα, τα οποία επηρεάζουν ως εξής: 

• Παραβίαση Εμπιστευτικότητας: όταν υπάρχει μη εξουσιοδοτημένη πρόσβαση ή 

διαβίβαση ή αποκάλυψη προσωπικών δεδομένων.  

• Παραβίαση Διαθεσιμότητας: όταν υπάρχει απώλεια πρόσβασης ή μη 

εξουσιοδοτημένη καταστροφή προσωπικών δεδομένων.  

• Παραβίαση Ακεραιότητας: όταν υπάρχει μη εξουσιοδοτημένη μεταβολή ή αλλοίωση  

των προσωπικών δεδομένων. 

Πρέπει επίσης να σημειωθεί ότι, ανάλογα με τις περιστάσεις, μια παραβίαση μπορεί να 

αφορά ταυτόχρονα την εμπιστευτικότητα, τη διαθεσιμότητα και την ακεραιότητα των 

προσωπικών δεδομένων, καθώς και οποιονδήποτε συνδυασμό αυτών. 

 



 ATTICA BANCASSURANCE AGENCY S.A. Είδος 
Εγγράφου  

ΔΙΑΔΙΚΑΣΙΑ 

ΔΙΑΔΙΚΑΣΙΑ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ ΠΑΡΑΒΙΑΣΗΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ 

 

ΔΙΑΔ-3/10/13-05-2020ΧΧΧΧΧ 8/29 

 

η) Μητρώο Περιστατικών Παραβίασης Ασφάλειας Δεδομένων. Μητρώο το οποίο 

τηρείται από την Εταιρεία, στο οποίο καταγράφονται τα περιστατικά παραβίασης 

δεδομένων. 

 

Ομάδα Διερεύνησης και Αντιμετώπισης του περιστατικού 

 

Η Ομάδα Διερεύνησης και Αντιμετώπισης του περιστατικού είναι υπεύθυνη για τη 

διαχείριση, την έγκαιρη αντιμετώπιση και την συνδρομή της Εταιρείας για τη 

γνωστοποίηση όποτε απαιτείται των περιστατικών παραβίασης στην αρμόδια 

Εποπτική Αρχή και εφόσον συντρέχει περίπτωση και στα υποκείμενα των δεδομένων 

που επηρεάζονται, σύμφωνα με το ισχύον νομοκανονιστικό πλαίσιο.  

Η Ομάδα Διερεύνησης και Αντιμετώπισης του περιστατικού απαρτίζεται από:  

1) τον Υπεύθυνο Προστασίας Δεδομένων του Ομίλου (εφεξής «DPO»,  

2) από τον επικεφαλής του Γραφείου του Υπευθύνου Προστασίας Δεδομένων του 

Ομίλου (εφεξής «Γραφείο DPO»,  

3) τον επικεφαλής ή/και τους εκπροσώπους της Εταιρείας,  

3) τον Υπεύθυνο Ασφαλείας Πληροφοριών της Τράπεζας,  

4) τους επικεφαλής ή/και τους εκπροσώπους των κάτωθι μονάδων της Τράπεζας, 

εφόσον συντρέχει περίπτωση:  

• Διεύθυνση Προμηθειών & Λειτουργικών Υποδομών Ομίλου/ Τμήμα Ασφαλείας  

• Διεύθυνση Εσωτερικού Ελέγχου  

• Διεύθυνση Κανονιστικής Συμμόρφωσης και Εταιρικής Διακυβέρνησης  

• Διεύθυνση Νομικών Υπηρεσιών  

• Υποδιεύθυνση Εταιρικής Επικοινωνίας  

• Διεύθυνση Δικτύου Καταστημάτων 

• Διεύθυνση Επιχειρησιακού, Λειτουργικού Κινδύνου & Κινδύνων Αγοράς Ομίλου 

Σημειώνεται ότι, οι επικεφαλείς τόσο της Εταιρείας όσο και των εμπλεκομένων 

μονάδων της Τράπεζας είναι υπεύθυνοι για τον καθορισμό των προσώπων τα οποία 

θα συμμετέχουν στη διερεύνηση και αντιμετώπιση του περιστατικού και δύναται να είναι 

οι ίδιοι, λαμβάνοντας υπόψιν ότι  μέλη της Ομάδα Διερεύνησης και Αντιμετώπισης του 
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περιστατικού θα πρέπει να είναι εξουσιοδοτημένα για την λήψη των απαραίτητων 

αποφάσεων για τη διαχείριση και αντιμετώπιση του περιστατικού παραβίασης. 

5) από τον εκάστοτε εξωτερικό σύμβουλο ή/και τον ανεξάρτητο εμπειρογνώμονα, 

εφόσον συντρέχει περίπτωση,  

6) από τον εκτελούντα την επεξεργασία εφόσον συντρέχει περίπτωση.  

 

 Διαδικασία Αντιμετώπισης Παραβίασης Δεδομένων Προσωπικού Χαρακτήρα 

 

Τα παρακάτω βήματα περιγράφουν τη Διαδικασία Αντιμετώπισης Περιστατικών 

Παραβίασης Προσωπικών Δεδομένων από την Εταιρεία.   

 

ΒΗΜΑ 1. ΑΝΑΦΟΡΑ ΥΠΟΠΤΟΥ ΣΥΜΒΑΝΤΟΣ ΚΑΙ ΛΗΨΗ 

ΤΥΧΩΝ ΕΚΤΑΚΤΩΝ ΜΕΤΡΩΝ ΓΙΑ ΤΩΝ ΠΕΡΙΟΡΙΣΜΟ 

ΤΟΥ 

ΥΠΕΥΘΥΝΟΣ ΥΠΟΧΡΕΩΣΕΙΣ ΚΑΙ ΚΑΘΗΚΟΝΤΑ 

• Εταιρεία 
• Information 

Security Officer  

• Υπεύθυνος 
Τμήματος 
Ασφαλείας  

• Επικεφαλής 
Εσωτερικού 
Ελέγχου 

• Τρίτες εταιρείες, 
Εκτελούντες την 
επεξεργασία 

 
 
 
 
 
 
 
 
 
 

Σε περίπτωση υποψίας περιστατικού παραβίασης 
προσωπικών δεδομένων που αφορά την Εταιρεία o DPO 
ενημερώνεται από την Εταιρεία, ή τον Information Security 
Officer ή τον Υπεύθυνο του Τμήματος Ασφαλείας ή τον 
Επικεφαλής Εσωτερικού Ελέγχου της Τράπεζας ή από 
τρίτον Εκτελoύντα την Επεξεργασία, ή απευθείας από 
οποιοδήποτε άλλο πρόσωπο  διαπιστώσει το περιστατικό. 
Ο διαπιστώσας αμέσως μόλις αντιληφθεί το περιστατικό 

οφείλει να το αναφέρει άμεσα και σε κάθε περίπτωση εντός 

μιας ώρας από τη διαπίστωση του περιστατικού, στο  Γραφείο 

DPO και εφόσον τούτου είναι εφικτό, οφείλει να λαμβάνει  

μέτρα για τον περιορισμό του.  

Η αναγγελία του ύποπτου συμβάντος πραγματοποιείται με 

τους εξής τρόπους:   

• με την αποστολή email στην ηλεκτρονική διεύθυνση : 

dpo@atticabank.gr και τίτλο “Παραβίαση Προσωπικών 

Δεδομένων”, επισυνάπτοντας συμπληρωμένη τη «Φόρμα 

Αναφοράς Περιστατικού Παραβίασης», η οποία παρατίθεται 

στο  Παράρτημα 1 της παρούσας διαδικασίας, 

• σε περίπτωση αδυναμίας αποστολής email  κατά τις 

εργάσιμες ημέρες και ώρες η επικοινωνία θα 

πραγματοποιείται τηλεφωνικά στα τηλέφωνα: 210 

mailto:dpo@atticabank.gr
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2002752 και 210 2002757, ενώ κατά τις μη εργάσιμες 

ημέρες και ώρες η επικοινωνία θα πραγματοποιείται στο 

κινητό τηλέφωνο του DPO : 6944643187 ή στο κινητό 

τηλέφωνο του Συντονιστή του Γραφείου DPO: 

6956663213. 

 

Τόσο η τηλεφωνική ενημέρωση όσο και η ενημέρωση μέσω της 

αποστολής με email της Φόρμας Αναφοράς Περιστατικού 

Παραβίασης θα πρέπει να περιλαμβάνει κατ’ ελάχιστο τις 

ακόλουθες πληροφορίες :  

• Στοιχεία Ταυτοποίησης: Ονοματεπώνυμο, Πατρώνυμο 

διαπιστώσαντος, σχέση του διαπιστώσαντος με την 

Εταιρεία (εργαζόμενος, συνεργάτης ή εκτελών την 

επεξεργασία).  

• Ημερομηνία και ώρα διαπίστωσης του περιστατικού. 

• Σύντομη περιγραφή του περιστατικού και των 

κατηγοριών των προσωπικών δεδομένων που έχουν 

παραβιαστεί. 

• Περιγραφή τυχόν μέτρων που έχουν ληφθεί για τον 

περιορισμό του περιστατικού. 

• Τρόπος ή πηγή από την οποία περιήλθε στην αντίληψή 

του/της διαπιστώσαντος το περιστατικό.  

• Οποιαδήποτε επιπλέον πληροφορία θα ήταν χρήσιμη για 

τη διερεύνηση του περιστατικού. 

 

*Σε περίπτωση ανώνυμης γνωστοποίησης περιστατικού 

παραβίασης, θα γίνεται προσπάθεια από το Γραφείο DPO 

εξακρίβωσης του βάσιμου αυτής. Στην περίπτωση αυτή, ο 

χρόνος γνωστοποίησης στο Γραφείο DPO, δεν θα προσμετράται 

στο συνολικό χρόνο για την αναγγελία του περιστατικού στην 

ΑΠΔΠΧ. 

ΒΗΜΑ 2. 

 

ΑΝΑΓΝΩΡΙΣΗ ΤΟΥ ΠΕΡΙΣΤΑΤΙΚΟΥ 

ΠΑΡΑΒΙΑΣΗΣ ΚΑΙ ΣΥΣΤΑΣΗ ΤΗΣ 

ΟΜΑΔΑΣ ΔΙΕΡΕΥΝΗΣΗΣ ΚΑΙ 

ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΤΟΥ ΠΕΡΙΣΤΑΤΙΚΟΥ 

 

Γραφείο DPO 

Το Γραφείο DPO προβαίνει άμεσα στις κάτωθι ενέργειες: 

 

• Εφόσον απαιτείται, ζητά διευκρινίσεις από τον 

διαπιστώσαντα το περιστατικό συμπληρώνοντας τα 

σχετικά πεδία στη Φόρμα Αναφοράς Περιστατικού 

Παραβίασης (Παράρτημα 1). Σε περίπτωση τηλεφωνικής 
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αναγγελίας του περιστατικού το Γραφείο DPO 

συμπληρώνει τα πεδία της παραπάνω Φόρμας με τις 

πληροφορίες που επικοινωνήθηκαν. 

• Αρχειοθετεί ηλεκτρονικά τη Φόρμα Αναφοράς του 

περιστατικού στον κοινόχρηστο φάκελο που τηρείται στο 

Γραφείο DPO «ΠΕΡΙΣΤΑΤΙΚΑ ΠΑΡΑΒΙΑΣΗΣ». 

 

DPO/Γραφείο DPO 

 

 

Σε κάθε περίπτωση ο χαρακτηρισμός του περιστατικού θα 

γίνεται από τον DPO σε συνεργασία με την Εταιρεία και τον 

Information Security Officer ή/και  τον Υπεύθυνο του Τμήματος 

Ασφαλείας κατά περίπτωση μετά από αξιοποίηση των 

πληροφοριών που έχουν συλλεγεί στο προηγούμενο βήμα 1. 

Εφόσον επιβεβαιωθεί ότι το συμβάν αφορά σε περιστατικό 

παραβίασης δεδομένων προσωπικού χαρακτήρα, ο DPO 

ενημερώνει, διαμέσου του Γραφείου του, τους επικεφαλής των 

κατά περίπτωση εμπλεκόμενων  μονάδων της Τράπεζας 

προκειμένου να καθορίσουν τα στελέχη που θα συστήσουν την 

Ομάδα Διερεύνησης και Αντιμετώπισης του Περιστατικού. 

Παράλληλα ο DPO ενημερώνει για το περιστατικό τη 

Συντονιστική Επιτροπή Προστασίας Δεδομένων της Εταιρείας.  

ΒΗΜΑ 3. ΔΙΕΡΕΥΝΗΣΗ, ΠΕΡΙΟΡΙΣΜΟΣ ΚΑΙ 

ΑΝΤΙΜΕΤΩΠΙΣΗ ΤΟΥ ΠΕΡΙΣΤΑΤΙΚΟΥ, ΑΝΑΛΥΣΗ 

ΕΠΙΠΤΩΣΕΩΝ ΚΙΝΔΥΝΟΥ ΚΑΙ ΣΥΝΤΑΞΗ 

ΕΚΘΕΣΗΣ 

 

 

 

Ομάδα Διερεύνησης και 

Αντιμετώπισης του 

Περιστατικού 

 

Η Ομάδα διερεύνησης και αντιμετώπισης του περιστατικού υπό 

τη συμβουλευτική υποστήριξη του DPO, πραγματοποιεί εντός 

48 ωρών από τη στιγμή της γνώσης του περιστατικού, την 

αναγνώριση, ανάλυση, διερεύνηση των χαρακτηριστικών όπως 

και την εξέταση της έκτασης του περιστατικού.   

 

1. Διερεύνηση του  Περιστατικού 

Η Ομάδα διερεύνησης και αντιμετώπισης ερευνά το περιστατικό 

και εξετάζει τα κάτωθι: 

• τις πληροφορίες που υποβλήθηκαν μέσω της Φόρμας 

Αναφοράς Περιστατικού Παραβίασης του 

Παραρτήματος 1 

• Τα αίτια της παραβίασης 

• Τους ενδεχόμενους κινδύνους που προκαλούνται στα 

υποκείμενα των δεδομένων από την παραβίαση 

• Εάν η παραβίαση εξακολουθεί να συμβαίνει τους 
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τρόπους περιορισμού της παραβίασης (υπό 2 κατωτέρω) 

 

 

2. Αντιμετώπιση και Περιορισμός της έκτασης του 

περιστατικού 

Η ομάδα διερεύνησης και αντιμετώπισης του περιστατικού 

κατόπιν της εξέτασης  των ως άνω πληροφοριών,   λαμβάνει 

μέτρα για τον περιορισμό και την αντιμετώπιση της έκτασης 

του περιστατικού και των συνεπειών του, ενεργοποιώντας τις 

εκάστοτε διαδικασίες και πολιτικές του Ομίλου (πχ. 

Διαδικασία Διαχείρισης Περιστατικών Ασφάλειας). Σε 

περίπτωση που απαιτηθεί, ζητείται  η συνδρομή 

εμπειρογνωμόνων εξωτερικών συνεργατών για την 

αντιμετώπιση του περιστατικού. 

 

3. Ανάλυση Επιπτώσεων Κινδύνου για τα υποκείμενα των 

δεδομένων 

Η ομάδα διερεύνησης και αντιμετώπισης του περιστατικού 

πραγματοποιεί ανάλυση των επιπτώσεων (κινδύνου) για τα 

δικαιώματα και τις ελευθερίες των υποκειμένων των 

δεδομένων που προέρχονται από το περιστατικό 

παραβίασης, συμπληρώνοντας τα αντίστοιχα πεδία του 

Ερωτηματολογίου Αξιολόγησης Σοβαρότητας 

Επιπτώσεων Περιστατικού Παραβίασης Προσωπικών 

Δεδομένων (Παράρτημα 2). Στη συνέχεια κατηγοριοποιεί 

τον κίνδυνο για τα δικαιώματα και τις ελευθερίες των 

υποκειμένων των δεδομένων, σε χαμηλό, μεσαίο και υψηλό 

κάνοντας χρήση του εντύπου «Μεθοδολογία Αξιολόγησης 

Σοβαρότητας Επιπτώσεων Περιστατικού Παραβίασης 

Προσωπικών Δεδομένων» (Παράρτημα 3). 

 

4. Σύνταξη Έκθεσης 

Η ομάδα διερεύνησης και αντιμετώπισης του περιστατικού 

υπό την συμβουλευτική υποστήριξη του DPO συντάσσει την 

έκθεση των ευρημάτων για το περιστατικό η οποία 

περιλαμβάνει τις πληροφορίες υπό 1 έως 3 ανωτέρω. 

 

 

DPO 

Στη συνέχεια o DPO αποστέλλει την έκθεση στη Συντονιστική 

Επιτροπή Προστασίας Δεδομένων με ενημέρωση για τις κάτωθι 

ενέργειες:  

• την αναγκαιότητα ενημέρωσης της Ανώτατης Διοίκησης 

της Εταιρείας για το περιστατικό. 

• την αναγκαιότητα γνωστοποίησης (ή μη) του  

http://sharepoint/infosec/Shared%20Documents/3_Διαδικασίες%20Πληροφοριακών%20Συστημάτων/ΔΠΣ_07%20Διαδικασία%20Διαχείρισης%20Περιστατικών%20Ασφάλειας.doc?d=w914c98f8c20f4da2a0c26cdbdf02f9f7
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περιστατικού στην Αρχή Προστασίας Δεδομένων 

Προσωπικού Χαρακτήρα.  

• την αναγκαιότητα ανακοίνωσης του περιστατικού 

παραβίασης στα υποκείμενα των δεδομένων. 

• τυχόν πρόσθετα μέτρα άρσης ή/και περιορισμού των 

επιπτώσεων του περιστατικού. 

 

ΒΗΜΑ 4. ΓΝΩΣΤΟΠΟΙΗΣΗ ΤΟΥ ΠΕΡΙΣΤΑΤΙΚΟΥ 

ΠΑΡΑΒΙΑΣΗΣ ΣΤΗΝ ΑΠΔΠΧ  

 

Εταιρεία/  

Ομάδα διερεύνησης και 

αντιμετώπισης του 

περιστατικού 

Μετά την ολοκλήρωση των ανωτέρω ενεργειών και πάντα εντός 

72 ωρών από την στιγμή που η Εταιρεία λαμβάνει  γνώση ότι το 

περιστατικό αφορά παραβίαση προσωπικών δεδομένων, η 

Εταιρεία  με τη συνεργασία της Ομάδας διερεύνησης και 

αντιμετώπισης του περιστατικού προβαίνει σε γνωστοποίηση 

του Περιστατικού Παραβίασης στην ΑΠΔΠΧ σύμφωνα με τις 

οδηγίες που παρατίθεται στο Παράρτημα 4. 

Σημείωση:  

**Σε περίπτωση που δεν μπορεί να αποσταλεί το σύνολο της 

πληροφόρησης στην ΑΠΔΠΧ εντός των πρώτων 72 ωρών από 

τη στιγμή που η Εταιρεία απέκτησε «γνώση», η γνωστοποίηση 

δύναται να πραγματοποιηθεί τμηματικά, πάντα συνοδευόμενη 

από αιτιολόγηση και χωρίς αδικαιολόγητη καθυστέρηση.  

***Σε εξαιρετικές περιπτώσεις που η γνωστοποίηση δεν δύναται 

να πραγματοποιηθεί καθόλου εντός 72 ωρών, αποστέλλεται σε 

μεταγενέστερο χρόνο πάντα συνοδευόμενη από σχετική 

αιτιολόγηση. 

 

ΒΗΜΑ 5. ΓΝΩΣΤΟΠΟΙΗΣΗ ΤΟΥ ΠΕΡΙΣΤΑΤΙΚΟΥ ΠΑΡΑΒΙΑΣΗΣ ΣΤΑ 

ΥΠΟΚΕΙΜΕΝΑ ΤΩΝ ΔΕΔΟΜΕΝΩΝ 

DPO / Εταιρεία  Εφόσον ο DPO αποφασίσει την ενημέρωση των υποκειμένων 

διότι το περιστατικό θέτει σε υψηλό κίνδυνο τα δικαιώματα και 

τις ελευθερίες τους,  συντάσσει σχετικό ενημερωτικό κείμενο το 

οποίο αποστέλλει διαμέσου του Γραφείου του στην Εταιρεία 

προς διαβίβαση με τα κανάλια επικοινωνίας που έχουν επιλεγεί 

από την Ομάδα διερεύνησης και αντιμετώπισης του 

περιστατικού (προσωπική επιστολή, ανακοίνωση στον τύπο 

κ.λπ.)  
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ΒΗΜΑ 6. ΚΑΤΑΧΩΡΗΣΗ ΣΤΟ ΜΗΤΡΩΟ ΚΑΤΑΓΡΑΦΗΣ 

ΠΕΡΙΣΤΑΤΙΚΩΝ ΠΑΡΑΒΙΑΣΗΣ ΠΡΟΣΩΠΙΚΩΝ 

ΔΕΔΟΜΕΝΩΝ 

Γραφείο DPO 

 

Το Γραφείο DPO καταχωρεί το περιστατικό στο Μητρώο 

Καταγραφής Περιστατικών Παραβίασης Προσωπικών 

Δεδομένων (Παράρτημα 5), το οποίο τηρεί ξεχωριστά για την 

Εταιρεία. Στο μητρώο καταχωρούνται όλα τα περιστατικά 

παραβίασης προσωπικών δεδομένων που αφορούν την 

Εταιρεία ανεξάρτητα αν γνωστοποιήθηκαν στην ΑΠΔΠΧ. 

 

ΒΗΜΑ 7. ΑΞΙΟΛΟΓΗΣΗ ΠΕΡΙΣΤΑΤΙΚΩΝ ΣΕ ΥΣΤΕΡΟ ΧΡΟΝΟ 

 

 

Ομάδα Διερεύνησης και 

Αντιμετώπισης του 

Περιστατικού  

Η ομάδα διερεύνησης και αντιμετώπισης του περιστατικού, 

πραγματοποιεί αξιολόγηση του περιστατικού σε ύστερο χρόνο, 

ευθύς μετά την ολοκλήρωση των ενεργειών για την άρση ή τον 

περιορισμό των επιπτώσεων του περιστατικού  παραβίασης 

προσωπικών δεδομένων.   

 

1. Ανάλυση και Τεκμηρίωση Περιστατικού 

Πραγματοποιούνται ενέργειες με στόχο την πλήρη ανάλυση και 

τεκμηρίωση του περιστατικού παραβίασης προσωπικών 

δεδομένων, η οποία καλύπτει αιτίες, επιπτώσεις και ενέργειες 

που ακολουθήθηκαν, έτσι ώστε να αξιολογηθούν τα μέτρα 

ασφαλείας, η αποτελεσματικότητα των διαδικασιών 

αντιμετώπισης περιστατικών και να χρησιμοποιηθούν τα 

στοιχεία για μελλοντικές αναλύσεις. 

 

Προς αυτό πραγματοποιούνται οι παρακάτω ενέργειες:   

i. Σύνταξη λεπτομερούς αναφοράς αντιμετώπισης 

του περιστατικού παραβίασης προσωπικών δεδομένων 

μέσω της συμπλήρωσης των πεδίων της Φόρμας  

Καταγραφής και Αξιολόγησης Περιστατικού 

(Παράρτημα 6) και αποστολή της στην Ανώτατη Διοίκηση 

της Εταιρείας. 

 

ii. Ανάλυση βασικών προβλημάτων ασφαλείας που 

οδήγησαν στο περιστατικό. 

 

iii. Ανάλυση του άμεσου και έμμεσου κόστους του 

περιστατικού. 
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iv. Αναθεώρηση διαδικασιών και πολιτικών, αν αυτό 

απαιτείται. 

 

v. Εκτίμηση της ανάγκης διενέργειας ενός εκτενούς 

ελέγχου ασφαλείας πέραν των πληγέντων συστημάτων, 

έτσι ώστε να επιβεβαιωθεί η επάρκεια των υπαρχόντων 

μηχανισμών ασφαλείας.  

Γενικές Παρατηρήσεις 

• Στην περίπτωση που υποπέσει στην αντίληψη της Εταιρείας πιθανό περιστατικό 

ασφάλειας προσωπικών δεδομένω για τις επεξεργασίες που η Εταιρεία λειτουργεί ως 

εκτελούσα την επεξεργασία για λογαριασμό Υπευθύνου Επεξεργασίας (π.χ. 

συνεργαζόμενη ασφαλιστική εταιρεία), η Εταιρεία οφείλει να ενημερώσει τον 

Υπεύθυνο Επεξεργασίας άμεσα και να αναμένει οδηγίες για τη δευκόλυνση της 

διαχείρισης από την πλευρά του Υπευθύνου της Επεξεργασίας. Σε αυτές τις 

περιπτώσεις η Εταιρεία δεν έχει το βάρος της γνωστοποίησης του περιστατικού στην 

αρμόδια Εποπτική Αρχή διότι λειτουργεί ως Εκτελούσα την επεξεργασία για 

λογαριασμό του Υπευθύνου την επεξεργασία.  

• Στην περίπτωση που υποπέσει στην αντίληψη τρίτης εταιρίας που ενεργεί ως 

Εκτελών την Επεξεργασία για λογαριασμό της Εταιρείας (Υπεύθυνος Επεξεργασίας 

κατά περίπτωση),  ενδεχόμενο περιστατικό ασφαλείας προσωπικών δεδομένων, ο 

Εκτελών την Επεξεργασία υποχρεούται από τις σχετικές συμβατικές ρήτρες να 

ενημερώνει άμεσα την Εταιρεία και το Γραφείο DPO σύμφωνα με όσα περιγράφονται 

στο Βήμα 1 της παρούσας διαδικασίας.  

 

Αναθεώρηση / Επανεξέταση της παρούσας διαδικασίας 

Η παρούσα διαδικασία υπόκειται σε ετήσια αναθεώρηση. Σε κάθε περίπτωση, η 

Εταιρεία θα παρακολουθεί την αποτελεσματικότητα αυτής και θα ελέγχει τακτικά τις 

αναφορές όλων των αναφερόμενων παραβιάσεων για την επιβεβαίωση της 

αποτελεσματικής εφαρμογής της Διαδικασίας. 
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ΠΑΡΑΡΤΗΜΑΤΑ 

 

ΠΑΡΑΡΤΗΜΑ 1. Φόρμα Αναφοράς Περιστατικού Παραβίασης 

  Παρακαλούμε όπως συμπληρωθούν όσες περισσότερες εκ των παρακάτω πληροφοριών:  

Περιγραφή της Παραβίασης 

Δεδομένων 

 

Ημερομηνία και ώρα που 
εντοπίστηκε η παραβίαση 
δεδομένων 

 

Από ποιον εντοπίστηκε η 
παραβίαση δεδομένων  

 

Ποιος αναφέρει την 
παραβίαση δεδομένων:  
Εταιρεία, Εργαζόμενος 
του Ομίλου, Μονάδα της 
Τράπεζας, τρίτα μέρη 
κ.λπ.  

 

Στοιχεία 
Επικοινωνίας:  
Τηλέφωνο/Email: 
Ταχυδρομική Διεύθυνση: 

 

Κατηγορία επηρεαζόμενων 

δεδομένων 

 

i. Προσωπικά Δεδομένα 
ii. Προσωπικά Δεδομένα Ειδικών 

Κατηγοριών 

Ι.  ΠΡΟΣΩΠΙΚΑ ΔΕΔΟΜΕΝΑ 

 
Δεδομένα ταυτοποίησης:  
ονοματεπώνυμο, ΑΔΤ, κλπ 

 
Στοιχεία επαγγελματικών ικανοτήτων: 
βιογραφικό σημείωμα, αντίγραφο 
τίτλου σπουδών 

 
Δεδομένα επικοινωνίας: 
ταχυδρομική, ηλεκτρονική 
διεύθυνση, τηλέφωνο 

  

 

 
Οικονομικά στοιχεία: 
εισοδήματος και 
περιουσιακών στοιχειών, 
ΑΦΜ 

  

    

  

ΙΙ.  ΠΡΟΣΩΠΙΚΑ ΔΕΔΟΜΕΝΑ ΕΙΔΙΚΩΝ ΚΑΤΗΓΟΡΙΩΝ  

 Ειδικές κατηγορίες προσωπικών δεδομένων: ιατρικά δεδομένα,  

 

 
Άλλα Προσωπικά Δεδομένα, παρακαλώ προσδιορίστε:   
                                                      

Είδος Παραβίασης Προσωπικών 

Δεδομένων 

 

 Μη εξουσιοδοτημένη  Μεταβολή ή αλλοίωση δεδομένων 
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πρόσβαση στα προσωπικά 

δεδομένα  

 
Παράνομη κοινολόγηση 
προσωπικών δεδομένων 

 

 

 
 

Καταστροφή ή απώλεια δεδομένων 

Άλλο, παρακαλώ προσδιορίστε  

 
 

H παραβίαση αφορά φυσικά ή 

ηλεκτρονικά αρχεία 
 Ηλεκτρονικά Αρχεία  Φυσικά Αρχεία 

Κατά προσέγγιση αριθμός 

επηρεαζόμενων αρχείων δεδομένων 

 

Κατά προσέγγιση αριθμός 

επηρεαζόμενων υποκειμένων των 

δεδομένων 

 

Περιορίστηκε η παραβίαση ή 

συνεχίζεται; 

 

Τι μέτρα έχουν ληφθεί μέχρι τώρα; 

 

Άλλες σχετικές πληροφορίες 

 

Αποστολή στο email: dpo@atticabank.gr  

Λήφθηκε από:  

Ημερομηνία/Ώρα:  

Σημειώσεις Γραφείου DPO 

 

mailto:dpo@atticabank.gr
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ΠΑΡΑΡΤΗΜΑ 2. Ερωτηματολόγιο Αξιολόγησης Σοβαρότητας 
Επιπτώσεων Περιστατικού Παραβίασης  Προσωπικών Δεδομένων για 
τα Υποκείμενα των Δεδομένων  

     

ΣΗΜΕΙΩΣΗ:  Προσωπικά Δεδομένα  ΠΔ 

Α/Α ΕΡΩΤΗΣΗ ΑΠΑΝΤΗΣΗ 

1.  

Ποιος είναι ο τύπος των 

προσωπικών δεδομένων (ΠΔ) που 

επηρεάζονται από το περιστατικό; 

☐ Δεδομένα ταυτοποίησης: ονοματεπώνυμο,  

ΑΔΤ 

☐ Δεδομένα επικοινωνίας: ταχυδρομική, 

ηλεκτρονική διεύθυνση, τηλέφωνο 

☐ Στοιχεία επαγγελματικών ικανοτήτων: 

βιογραφικό σημείωμα, αντίγραφο τίτλου 

σπουδών 

☐ Οικονομικά στοιχεία: εισοδήματος και 

περιουσιακών στοιχειών ΑΦΜ 

☐ Ειδικές κατηγορίες προσωπικών δεδομένων: 

ιατρικά δεδομένα,  

☐ Άλλα δεδομένα (περιγράψτε:                     ) 

2.  

Είναι τα ΠΔ που επηρεάστηκαν 

διαθέσιμα μέσω δημόσια 

προσβάσιμων καταλόγων, είτε 

δημόσια προσβάσιμων πηγών 

(π.χ. ΦΕΚ, Internet, Τηλεφωνικοί 

Κατάλογοι, κ.λπ.); 

☐ NAI 

☐ OXI 

3.  

Ποιο είναι το πλήθος των αρχείων 

των προσωπικών δεδομένων που 

επηρεάζονται από το περιστατικό; 

(Εάν μπορεί να εκτιμηθεί) 

☐ <1.000            

☐ 1.000-10.000   

☐ >10.000           

☐ Δεν μπορεί να εκτιμηθεί           
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4.  

Ποια είναι η μορφή των αρχείων τα 

οποία επηρεάστηκαν από το 

περιστατικό; 

☐ Ηλεκτρονικά αρχεία 

☐ Φυσικά αρχεία 

5.  Τι συνέβη στα δεδομένα; 

☐ Απώλεια ΠΔ   

☐ Αθέμιτη Κοινολόγηση ΠΔ   

☐ Αθέμιτη τροποποίηση ΠΔ   

☐ Παράνομη πρόσβαση στα ΠΔ 

☐ Άλλο (περιγράψτε:                                       

 

6.  

Σε περίπτωση απώλειας / κλοπής 

δεδομένων, υπήρχαν μέτρα 

προστασίας για την αποτροπή της 

πρόσβασης / αθέμιτης χρήσης των 

εν λόγω προσωπικών δεδομένων; 

☐ NAI 

☐ OXI 

(Περιγραφή Μέτρων) 

7.  

Εάν τα δεδομένα υπέστησαν ζημιές 

/ αλλοιώσεις / απώλειες, υπήρχαν 

μέτρα προστασίας για την 

άμβλυνση των επιπτώσεων της 

απώλειας; 

☐ NAI 

☐ OXI 

(Περιγραφή Μέτρων) 

8.  

Αριθμός υποκειμένων των 

δεδομένων οι οποίοι επηρεάζονται 

από το Περιστατικό παραβίασης; 

☐ <10      

☐ 0-100   

☐ >100   

☐ Δεν μπορεί να εκτιμηθεί           

9.  
Ποια κατηγορία υποκειμένων των 

δεδομένων έχει επηρεαστεί; 

☐ Πελάτες 

☐ Εργαζόμενοι 

☐ Συνεργάτες 

 ☐ Μέλη του ΔΣ 

☐ Μέτοχοι 

☐ Άλλο (περιγράψτε:                           )            

10.  
Εφαρμόζονται τεχνικά και 

οργανωτικά μέτρα ασφαλείας για 
☐  Κρυπτογραφημένα 
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τα προσωπικά δεδομένα που 

επηρεάστηκαν;  

 

☐  Ανωνυμοποιημένα 

☐  Ψευδωνυμοποιημένα 

☐  Απομακρυσμένη Διαγραφή ΠΔ 

☐  Άλλο (περιγράψτε:                    ) 

☐  Δεν προστατεύονται από κανένα μέτρο  

 

11.  

Τι θα μπορούσαν τα δεδομένα να 

αποκαλύψουν  σε έναν τρίτο για τα 

υποκείμενα των δεδομένων;  

Θα μπορούσαν να 

χρησιμοποιηθούν αθέμιτα από 

τρίτους; 

 

12.  

Έχουν ληφθεί μέτρα για την 

ελαχιστοποίηση / μετριασμό των 

επιπτώσεων στα άτομα που έχουν 

προσβληθεί;  

Αν ναι, παραθέστε λεπτομέρειες. 

☐  NAI 

☐  OXI 

 

13.  

Έχουν πλέον ανακτηθεί τα 

δεδομένα που τίθενται σε κίνδυνο;  

 

Εάν ναι, παρακαλείσθε να δώσετε 

λεπτομέρειες για το πώς και πότε 

αυτό συνέβη. 

☐  NAI 

☐  OXI 

 

14.  

Υπάρχει πραγματική / δυνητική 

βλάβη που θα μπορούσε να 

προκύψει σε οποιοδήποτε από τα 

υποκείμενα των δεδομένων που 

επηρεάζονται από το περιστατικό; 

☐ διακρίσεις / αποκλεισμός από προϊόντα & 

υπηρεσίες 

☐ κατάχρηση ή υποκλοπή ταυτότητας 

☐ οικονομική απώλεια 

 ☐ βλάβη φήμης 

☐ απώλεια της εμπιστευτικότητας των ΠΔ 

☐ σωματική βλάβη 

☐ αμηχανία / συναισθηματική δυσφορία 

☐ άλλο, προσδιορίστε:  

………………………………………….. 

15.  Υπάρχουν άλλες ευρύτερες  
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συνέπειες για τα υποκείμενα των 

δεδομένων οι οποίες πρέπει να 

ληφθούν υπόψη; 
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ΠΑΡΑΡΤΗΜΑ 3.  Αξιολόγηση Σοβαρότητας Επιπτώσεων Περιστατικού 
Παραβίασης  Προσωπικών Δεδομένων για τα Υποκείμενα των 
Δεδομένων  

 

Για την εκτίμηση του επιπέδου του κινδύνου για τα δικαιώματα και τις ελευθερίες των 

υποκειμένων των δεδομένων και την κατηγοριοποίηση αυτού σε χαμηλό, μεσαίο ή υψηλό 

κίνδυνο, πρέπει να συνεκτιμώνται τα ακόλουθα: 

 

• Οι κατηγορίες των προσωπικών δεδομένων που έχουν παραβιαστεί (π.χ. 

στοιχεία ταυτοποίησης των υποκειμένων, μισθολογικά στοιχεία εργαζομένων, 

ειδικές κατηγορίες δεδομένων (π.χ. ιατρικά δεδομένα κ.λπ.).  

• Η φύση της παραβίασης των προσωπικών δεδομένων (π.χ. καταστροφή, μη 

εξουσιοδοτημένη πρόσβαση, αθέμιτη κοινολόγηση, αλλοίωση ή μεταβολή των 

προσωπικών δεδομένων). 

• Εάν το περιστατικό αφορά σε μη εξουσιοδοτημένη πρόσβαση ή διαβίβαση, οι 

αποδέκτες των δεδομένων προσωπικού χαρακτήρα (π.χ. δημόσιες αρχές, 

διαφημιστικές εταιρείες, εταιρείες δημοσκοπήσεων, εταιρείες αναλύσεων 

δεδομένων, δημοσιογράφοι, μεμονωμένα άτομα στα οποία έχουν κοινολογηθεί 

εκ παραδρομής τα προσωπικά δεδομένα άλλων, η δυνατότητα περαιτέρω 

επεξεργασίας ή χρήσης αυτών, από τους μη εξουσιοδοτημένους αποδέκτες 

τους κ.λπ.). 

• Η ύπαρξη τεχνικών ή/και οργανωτικών μέτρων για την προστασία των 

προσωπικών δεδομένων από περαιτέρω επεξεργασία ή χρήση (π.χ. 

κρυπτογράφηση, ανωνυμοποίηση ή ψευδωνυμοποίηση). 

• Η ενδεχόμενη βλάβη από την παραβίαση των δεδομένων προσωπικού 

χαρακτήρα για τις ελευθερίες και τα δικαιώματα των υποκειμένων των 

δεδομένων που επηρεάστηκαν.  

 

Στον κατωτέρω πίνακα παρατίθενται τα βασικά κριτήρια που χρησιμοποιούνται για 

την κατηγοριοποίηση του κινδύνου σε χαμηλό, μεσαίο και υψηλό για τα δικαιώματα 

και τις ελευθερίες των υποκειμένων των δεδομένων, τα προσωπικά δεδομένα των 

οποίων παραβιάστηκαν.  
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Πίνακας Κριτήριων Κατηγοριοποίησης Κινδύνου 

Κριτήρια 

Κατηγοριοποίησης 

Κινδύνου 

 

Κατηγορίες Κινδύνων 

 Χαμηλός Κίνδυνος Μεσαίος Κίνδυνος Υψηλός Κίνδυνος 

1. Κατηγορίες 

προσωπικών 

δεδομένων που έχουν 

παραβιαστεί  

-Δεδομένα 

ταυτοποίησης: 

ονοματεπώνυμο, ΑΔΤ 

-Δεδομένα 

επικοινωνίας: 

ταχυδρομική, 

ηλεκτρονική διεύθυνση, 

τηλέφωνο 

 -Στοιχεία 

επαγγελματικών 

ικανοτήτων: βιογραφικό 

σημείωμα, αντίγραφο 

τίτλου σπουδών  

-Οικονομικά στοιχεία: 

εισοδήματος και 

περιουσιακών 

στοιχειών , ΑΦΜ  

-Ειδικές κατηγορίες 

προσωπικών 

δεδομένων: ιατρικά 

δεδομένα  

2.Φύση της 

παραβίασης των 

προσωπικών 

δεδομένων  

-Μη εξουσιοδοτημένη 

πρόσβαση στα 

προσωπικά δεδομένα 

-Καταστροφή ή 

απώλεια δεδομένων  

 

-Μεταβολή ή αλλοίωση 

δεδομένων  

-Αθέμιτη κοινολόγηση 

προσωπικών 

δεδομένων 

 

 -Μεταβολή ή αλλοίωση 

δεδομένων  

-Αθέμιτη κοινολόγηση 

προσωπικών 

δεδομένων 

-Μη εξουσιοδοτημένη 

πρόσβαση στα 

προσωπικά δεδομένα  

 

 

3. Αποδέκτες των 

δεδομένων  

-Μεμονωμένα άτομα 

στα οποία έχουν 

κοινολογηθεί εκ 

παραδρομής τα 

προσωπικά δεδομένα 

και τα οποία δεν 

μπορούν να προβούν 

σε χρήση αυτών 

-δημόσιες αρχές, 

-διαφημιστικές 

εταιρείες, 

-εταιρείες 

δημοσκοπήσεων, 

-εταιρείες αναλύσεων 

δεδομένων,  

-δημοσιογράφοι, 

-λοιποί πελάτες 

-δημόσιες αρχές, 

-διαφημιστικές 

εταιρείες, 

-εταιρείες 

δημοσκοπήσεων, 

-εταιρείες αναλύσεων 

δεδομένων,  

-δημοσιογράφοι, 

-λοιποί πελάτες 

4.Εφαρμογη τεχνικών 

και οργανωτικών 

-Κρυπτογράφηση 

-Ψευδωνυμοποίηση 

-Ύπαρξη μέτρων που 

αποκλείουν τη χρήση 

Δεν υπάρχει κανένα 

τεχνικό και οργανωτικό 
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μέτρων για την 

προστασία των 

προσωπικών 

δεδομένων 

-Ανωνυμοποίηση  

 

των δεδομένων  μέτρο  

   

Σημειώνεται ότι εφόσον έχουν ληφθεί μέτρα κρυπτογράφησης ή/και ψευδωνυμοποίησης τα 

οποία καθιστούν ακατάληπτα τα δεδομένα και αποκλείουν την ταυτοποίηση του υποκειμένου 

των δεδομένων και τη χρήση τους για οποιονδήποτε σκοπό, ο κίνδυνος της παραβίασης για 

τα δικαιώματα και τις ελευθερίες των υποκειμένων των δεδομένων είναι ιδιαίτερα 

περιορισμένος, ανεξάρτητα από τις κατηγορίες των δεδομένων που έχουν παραβιαστεί. Στην 

περίπτωση που τα δεδομένα έχουν καταστεί μη αντιστρέψιμα ανωνυμοποιημένα, τότε δεν 

εμπίπτουν στο πεδίο εφαρμογής της νομοθεσίας για την προστασία των δεδομένων 

προσωπικού χαρακτήρα. 

 

Τα παραπάνω κριτήρια τίθενται ενδεικτικά και σε κάθε περίπτωση δεν απαιτείται να 

συντρέχουν σωρευτικά στην ίδια κατηγορία, αλλά χρησιμοποιούνται διαζευκτικά ή/και σε 

συνδυασμό με τα κριτήρια άλλων κατηγοριών, καθώς και με τα λοιπά πραγματικά 

περιστατικά της παραβίασης για την κατηγοριοποίηση του κινδύνου σε μία εκ των ανωτέρω 

κατηγοριών. Για παράδειγμα μπορεί να παραβιάζονται προσωπικά δεδομένα τα οποία 

εμπίπτουν στην κατηγορία του χαμηλού κινδύνου, αλλά λόγω έλλειψης τεχνικών μέτρων για 

την προστασία των προσωπικών δεδομένων και σε συνδυασμό με τα πραγματικά 

περιστατικά της παραβίασης ο κίνδυνος της παραβίασης για τα δικαιώματα και τις ελευθερίες 

των υποκειμένων των δεδομένων ενδεχομένως να πρέπει να κατηγοριοποιηθεί τελικά ως 

υψηλός.  

 

Ο αριθμός των υποκειμένων των δεδομένων τα προσωπικά δεδομένα των οποίων 

παραβιάστηκαν δεν αποτελεί κατ’ αρχήν κριτήριο για την κατηγοριοποίηση του κινδύνου, 

καθώς η παραβίαση των προσωπικών δεδομένων μπορεί να θέτει σε υψηλό κίνδυνο τα 

δικαιώματα και τις ελευθερίες ακόμα και ενός μόνο προσώπου. Παρά ταύτα εάν ένα 

περιστατικό παραβίασης επηρεάζει μεγάλο αριθμό υποκειμένων αποτελεί σοβαρή ένδειξη 

ύπαρξης δομικών προβλημάτων ασφαλείας των υπό επεξεργασία δεδομένων, που μπορεί 

να οδηγήσουν είτε σε αύξηση του αριθμού των υποκειμένων που επηρεάζονται από το 

περιστατικό, είτε σε επανάληψη αυτού, ώστε η Εταιρεία να πρέπει να δράσει άμεσα και 

αποτελεσματικά.  

 

Σε κάθε περίπτωση σημειώνεται ότι κριτήριο για την κατάταξη ενός περιστατικού σε κάποια 

κατηγορία κινδύνου είναι το μέγεθος της διακινδύνευσης των δικαιωμάτων και ελευθεριών 

των υποκειμένων των δεδομένων που επηρεάζονται από το περιστατικό και όχι των 

συμφερόντων της Εταιρείας.  
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ΠΑΡΑΡΤΗΜΑ 4.  Γνωστοποίηση Περιστατικού Παραβίασης στην 
ΑΠΔΠΧ  

 

Για τη γνωστοποίηση περιστατικού παραβίασης στην Αρχή, σε συμμόρφωση με τη σχετική 

υποχρέωση του άρθρου 33 του ΓΚΠΔ ή το άρθρο 63 του ν. 4624/2019, η Εταιρεία (όταν 

λειτουργεί υπό την ιδιότητα της ως Υπευθύνου Επεξεργασίας) πρέπει να συμπληρώσει 

ειδική φόρμα και να την υποβάλει στην Αρχή ηλεκτρονικά, μέσω της διαδικτυακής πύλης 

της. 

Μόνο σε εξαιρετική περίπτωση μπορεί η φόρμα να υποβληθεί με άλλο τρόπο (π.χ. με 

φυσική υποβολή) και σε αυτήν την περίπτωση θα πρέπει να τεκμηριώνεται επαρκώς ο λόγος 

που δεν προτιμήθηκε η ηλεκτρονική υποβολή 

 

Η ως άνω ηλεκτρονική υποβολή συνίσταται, συνοπτικά, στα εξής βήματα: 

1. Σύνδεση του υπευθύνου επεξεργασίας στη διαδικτυακή πύλη της Αρχής ως 

«φορέα», με χρήση των διαπιστευτηρίων taxisnet (στον ίδιο σύνδεσμο είναι 

διαθέσιμες οδηγίες για τη σύνδεση και τη χρήση των ηλεκτρονικών υπηρεσιών της 

Αρχής). 

2. Συμπλήρωση των πεδίων της ηλεκτρονικής φόρμας που παρέχεται με την επιλογή 

«Γνωστοποίηση περιστατικού παραβίασης». 

3. Μεταφόρτωση αρχείου σε μορφή MS Excel (ή συμβατό λογισμικό επεξεργασίας 

φύλλων δεδομένων), το οποίο διατίθεται με αυτοματισμούς ή μη, συμπλήρωση του εν 

λόγω αρχείου και επισύναψη στην ως άνω ηλεκτρονική φόρμα. 

4. Επισύναψη τυχόν εγγράφων που συνδέονται άμεσα με τη γνωστοποίηση του 

περιστατικού παραβίασης στην ηλεκτρονική φόρμα. 

5. Υποβολή της ηλεκτρονικής φόρμας μαζί με τα συνημμένα. 

Αναλυτικές οδηγίες για τη συμπλήρωση και υποβολή της ηλεκτρονικής φόρμας 

γνωστοποίηση περιστατικού παραβίασης είναι διαθέσιμες εδώ καθώς και μετά τη σύνδεση 

στη διαδικτυακή πύλη της Αρχής. 

https://www.dpa.gr/el/syndesi/prosvasi
https://www.dpa.gr/el/syndesi/prosvasi
https://www.dpa.gr/el/syndesi/foreis/gnostopoiisi_peristatikou_paraviasis
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ΠΑΡΑΡΤΗΜΑ 5.   Μητρώο Καταγραφής Περιστατικών Παραβίασης Προσωπικών Δεδομένων 
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ΠΑΡΑΡΤΗΜΑ 6 – Φόρμα Καταγραφής και Αξιολόγησης Περιστατικού 
Παραβίασης Προσωπικών Δεδομένων  

 

 

 

Κωδικός Περιστατικού:     _____________________________________________ 

Ημερομηνία:                       _____________________________________________ 

Ονοματεπώνυμο:               _____________________________________________ 

Εμπλεκόμενοι:     _____________________________________________ 

  

_______________________________________________________________________

_______________________________________________________________________

_______________________________________________________________________

______ 

Περιγραφή Ενεργειών: 

_______________________________________________________________________

_______________________________________________________________________

_______________________________________________________________________

_______________________________________________________________________

_______ 

 

_______________________________________________________________________

_______________________________________________________________________

_______________________________________________________________________

_____________________________________________ 

_______________________________________________________________________

_______________________________________________________________________

_______________________________________________________________________

______  

Β.  ΕΝΕΡΓΕΙΕΣ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΠΕΡΙΣΤΑΤΙΚΟΥ 

Γ.  ΑΠΟΤΕΛΕΣΜΑΤΑ 

Δ.  ΤΥΧΟΝ ΖΗΜΙΕΣ ΓΙΑ ΤΗΝ ΕΤΑΙΡΕΙΑ  

Α.  ΚΩΔΙΚΟΠΟΙΗΣΗ  ΠΕΡΙΣΤΑΤΙΚΟΥ 
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ΚΑΤΗΓΟΡΙΑ ΔΡΑΣΕΩΣ 

ΠΕΡΙΓΡΑΦ

Η 

1. Τροποποίηση Πολιτικών ή/και Διαδικασιών  

2. Οργανωτική Αλλαγή (π.χ. Καλύτερη επίβλεψη,  νέες θέσεις)  

3. Εκπαίδευση Προσωπικού  

4. Πρόσθετες ρυθμιστικές ενέργειες ή τροποποίηση Πληροφοριακών Συστημάτων  

5. Υλοποίηση Νέων Μηχανισμών Ασφαλείας  

6. Άλλο  

_______________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________ 

 

 

ΝΑΙ                    ΟΧΙ    ΔΕΝ ΓΝΩΡΙΖΩ 

                                                                                                                                   

 

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________

________________________________________________ 

 

Επικεφαλής Ομάδας Διερεύνησης και Αντιμετώπισης του περιστατικού 

 

 

Ε.  ΠΡΟΤΕΙΝΟΜΕΝΕΣ ΕΝΕΡΓΕΙΕΣ ΒΕΛΤΙΣΤΟΠΟΙΗΣΗΣ 

Η.    ΕΧΕΙ ΞΑΝΑΣΥΜΒΕΙ ΣΤΟ ΠΑΡΕΛΘΟΝ ΤΟ ΣΥΓΚΕΚΡΙΜΕΝΟ ΠΕΡΙΣΤΑΤΙΚΟ;  ΑΝ ΝΑΙ, 

ΑΝΤΙΜΕΤΩΠΙΣΤΗΚΕ ΑΠΟΤΕΛΕΣΜΑΤΙΚΑ;    (ΠΕΡΙΓΡΑΦΗ)  

Ζ.  ΠΟΙΕΣ ΗΤΑΝ ΟΙ ΚΥΡΙΕΣ ΕΜΠΕΙΡΙΕΣ ΠΟΥ ΑΠΟΚΟΜΙΣΤΗΚΑΝ ΑΠΟ ΤΗΝ ΔΙΑΧΕΙΡΙΣΗ ΤΟΥ 

ΠΕΡΙΣΤΑΤΙΚΟΥ 
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Ονοματεπώνυμο:      

 ___________________________________________________ 

Θέση:                                       

___________________________________________________ 

Ημερομηνία:                             

___________________________________________________ 

Υπογραφή: 

 

 

 

 


